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ATEA SOC+

Reduser risikoen for cyberangrep
— 0g konsekvensene

Mange cyberangrep kunne vert unngatt, og 1 de tilfellene hvor
angrepet forst har skjedd kunne nedetiden og kostnadene forbundet
med angrepet vert redusert betraktelig.

Rapporter fra bade norske, svenske og
danske myndigheter viser at trusselen
fra cyberkriminalitet er hoyere enn
noensinne, og at den ma tas alvorlig.
Rapportene viser at malrettede angrep
mot virksomheter er mer alvorlige

enn tidligere, blant annet pa grunn

av det som kalles dobbel utpressing.
Det innebarer at angriperne ikke bare
krever losepenger for & dekryptere filer,
men ogsa truer med a lekke sensitive
data hvis man ikke betaler.

Men som Center for Cybersikkerhed

1 Danmark skriver: Kampen mot
hackerne er ikke tapt. I takt med at
cybersikkerhet far en mer sentral plass
hos organisasjoner, virksomheter og
myndigheter, vil robustheten stige. Det
reduserer risikoen for alvorlige cybe-
rangrep. Men det krever at man har en
nyansert og detaljert forstaelse for de
cybertruslene man er utsatt for.

I dette whitepaperet kan du lese om:

® At cybersikkerhet er
ledelsens ansvar

e Hvorfor det uten overvaking kan ta
lang tid for du oppdager et angrep

® At apenhet om angrep kan
vere positivt

e Viktigheten av at de ansatte er
bedriftens personlige brannmur

e At sikkerhetsmyndigheter anbefaler
at man kjoper kompetansen
man mangler

e Hvordan Atea SOC+ gir deg en
degnbemannet vakttjeneste

God lesning!


https://nsm.no/aktuelt/nasjonalt-digitalt-risikobilde-2021
https://www.msb.se/siteassets/block/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cybercenter/cybersakerhet-i-sverige--i-skuggan-av-en-pandemi-2021.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertruslen-mod-danmark-2021.pdf

«Jkt bevissthet om digital risiko har
ofte ikke blitt omsatt til handling. Dette
bor veere et tema i alle styrerom og

ledergrupper»

— NSM/Nasjonalt digitalt risikobilde 2021

Cybersikkerhet er ledelsens ansvar:

Vi har sett et taktskifte innen

digital risiko

Det er lederens og styrets ansvar a redusere risikoen for skonomiske
tap for selskapet som folge av cyberangrep. Likevel er svert mange

virksomheter ikke godt nok forberedt.

En rapport fra PwC viser at ni av ti
toppledere ser pa datainnbrudd som
den storste trusselen mot fremtidig
vekst. Men ifelge PwC er kun halv-
parten av norske styrer bekymret for
cyberangrep, til tross for at dette er
trusler som har potensiale til a sette
virksomheter ut av spill — med enorme
okonomiske konsekvenser.

Gjennom aksjeloven har styrene i
norske virksomheter en forpliktelse til
a sette seg inn 1 og folge opp mulige
risikoer for selskapets overlevelse.
Derfor er det overraskende at det ifolge
PwCs styreundersgkelse kun er 34
prosent av styrene som opplever at de
mottar nyttig rapportering om cyber-
sikkerhet 1 virksomheten.

PwC skriver at det virker som det er
en forskjell mellom trusselforstaelsen
hos virksomhetens ledere og det norske
styrer opplever. Sa mange som 91
prosent av topplederne er bekymret
for cybertrusler, og dermed er det mye
som tyder pa at ledelsen 1 praksis ikke
rapporterer pa trusler eller det risiko-
bildet de bekymrer seg for.

Det er viktig at slik rapportering blir
gjort, og at styrene forstar hva som
kan gjeres for & redusere risikoen. 1
Norge kan et styre gjores ansvarlige av
eiere ved skonomiske tap. Hvis styret
mangler kompetansen som trengs

for & forsta risikoen ved cybertrusler,
ma de serge for & skaffe seg denne
kompetansen utenfra.


https://www.pwc.com/gx/en/ceo-agenda/ceosurvey/2021.html?_ga=2.73278995.1468583886.1639983987-2102941915.1637932428
https://blogg.pwc.no/styringogkontroll/norske-styrer-m%C3%A5-ta-st%C3%B8rre-cyber-ansvar
https://blogg.pwc.no/styringogkontroll/norske-styrer-m%C3%A5-ta-st%C3%B8rre-cyber-ansvar

Flere og mer alvorlige
sikkerhetstrusler

— V1 har sett et taktskifte innen digital
risiko. Antall alvorlige hendelser vi
har registrert 1 2020 er tre ganger sa
heyt som 1 2019. Samtidig utferes
komplekse spionasjeaksjoner mot
norske mal, og der vare viktigste
verdier forvaltes, sa Sofie Nystrom,
direktor 1 NSM, 1 forbindelse med
fremleggelsen av rapporten «Nasjonalt
digitalt risikobilde 2021».

I rapporten gar det frem at det ble
gjennomfort flere internasjonale
cyberoperasjoner mot norske virksom-
heter, blant annet i mars 2021 da
angripere utnyttet sarbarheter i epost-
tjenester. NSM anslo at svert mange
virksomheter kunne vere berort av
sarbarhetene.

Spesielt krypteringsvirus og ekonomisk
motivert kriminalitet har ekt mye

det siste aret, ifolge Nasjonalt cyber-
sikkerhetssenter (NCSC) ved NSM.

NSM pépeker i sin rapport at selv om
digitalisering gir bade okt effektivi-
sering og innovasjon, betyr digitali-
seringen ogsa at det introduseres nye
sarbarheter, avhengigheter og risikoer
som kan utnyttes og som ma handteres.
Tekniske sikkerhetstiltak er ikke nok

til a stoppe trusselaktorene. Det kreves

gode interne prosesser 1 virksomheten,
og en god sikkerhetskultur bade blant
ansatte og brukerne av ulike systemer.

Ogsa NSM peker pa styrets og
ledelsens ansvar, og mener mange
virksomheter ikke har et forsvarlig
sikkerhetsniva for & beskytte viktige
verdier.

«@kt bevissthet om digital risiko har
ofte ikke blitt omsatt til handling. Dette
ber vare et tema i alle styrerom og
ledergrupper», heter det i rapporten.
Med stadig mer alvorlige konsekvenser
av cyberangrep, haster det med a fa
pa plass tiltak for a redusere risikoen,
konkluderer sikkerhetsmyndigheten.

— Ikke flaut a kjope kompetansen
man mangler selv

Roar Storm er National Information
Security Manager 1 Atea, og har
ansvaret for SOC+. Dette er en lgsning
som lar virksomheter kjope sikkerhets-
overvakning som hjelper kundene hele
dognet — hele aret. Han forteller at det
er viktig at styrer og ledelser er bevisst
pa hva som er «gullet» deres og hvilke
okonomiske konsekvenser et cyber-
angrep kan fa for virksomheten. Man
ber ha en skriftlig og evet plan for a
vere forberedt pa et angrep og slik at
man reduserer risikoen og virkningen
av eventuell nedetid.

— Det er ikke flaut & kjope den
kompetansen man mangler selv, faktisk
sa er det jo det sikkerhetsmyndigheter
anbefaler at man gjor.

Nasjonal Sikkerhetsmyndighet (NSM)
anbefaler en rekke tiltak for a redusere
sikkerhetsrisikoen 1 virksomheter.
Ateas SOC+ kombinerer flere av disse
tiltakene 1 én digital, degnbemannet
vakttjeneste.

— Vi ser at vare kunder setter pris pa a
ha noen som passer pa degnet rundt, 1
tilfelle noe skulle skje. Vart hendelses-
handteringsteam har handtert eller
veert involvert 1 fem ganger sa mange
alvorlige ransomwareangrep i 2021
som 1 2020. Da er det viktigere enn
noensinne a oppdage angrepene sa
fort som mulig for a begrense skade-
omfanget, sier Storm.


https://nsm.no/aktuelt/nasjonalt-digitalt-risikobilde-2021
https://nsm.no/aktuelt/nasjonalt-digitalt-risikobilde-2021
https://www.atea.no/it-sikkerhet/kontakt-oss/
https://nsm.no/aktuelt/nsm-rad-om-ikt-sikkerhetstiltak-basert-pa-erfaringer-fra-2020

Oppdager ikke at man har
veert utsatt for angrep

— Hackerne bruker gjerne tid pa a finne ut av hva de kan
gjore av ugagn for 4 maksimere utbyttet av angrepet, sier
sikkerhetsekspert Thomas Temmernes 1 Atea.

Statistikk fra Check Point viser at

det 1 snitt gjennomfores 458 angrep
mot en typisk norsk virksomhet hver
eneste uke. I Norge steg nettkri-
minaliteten med hele 72 prosent 1
2020, mot «bare» 40 prosent globalt.
Situasjonen i Sverige er enda verre.
Der ble virksomheter 1 2021 utsatt for
713 angrep 1 uken i1 gjennomsnitt — en

okning pa hele 131 prosent sammen-
lignet med 2020.

Heldigvis lykkes angriperne som oftest
ikke med a f tilgang til bedriftens
systemer, men tallene viser at trussel-
nivaet er svaert hoyt og risikoen

stor. Viktigheten av gode rutiner og
systemer for sikkerhetsovervaking er
derfor sterre enn noensinne.

Globalt er det utdannings- og
forskningsinstitusjoner som oftest blir
utsatt for angrep, med 1.468 angrep
per virksomhet i uken (en ekning pa
60 prosent siden 2020), etterfulgt av

myndigheter og forsvar med 1.082
angrep 1 uken. Deretter kommer
sykehus og helsevesen med 752 angrep
per virksomhet per uke.

Gode logger er avgjorende —
men du ma felge med pa dem

Det tar 1 gjennomsnitt rundt 90 dager
fra en bedrift har blitt utsatt for et
angrep, til angrepet oppdages. Det

er nemlig ikke sikkert at angriperne
utferer noen skadelige handlinger
umiddelbart etter at de har skaffet seg
tilgang til systemene dine.

— Veldig ofte blir man hacket bare fordi
det gar an. Hackerne er ofte ukritiske
og bruker automatiserte verktoy og star
og hamrer pa dorene, helt til de finner
en apen der. Sa bruker de en viss tid pa
a finne ut hva de kan gjore av ugagn
for & maksimere utbyttet av angrepet,
sier sikkerhetsekspert Thomas
Tommernes 1 Atea.


https://www.digi.no/artikler/check-point-rapport-458-cyberangrep-mot-norske-organisasjoner-hver-uke/514041
https://www.mynewsdesk.com/se/checkpoint/pressreleases/cyberattacker-mot-verksamheter-i-sverige-har-oekat-med-131-procent-paa-ett-aar-3134578

I noen tilfeller er det ikke en gang
sikkert at angriperne som fikk tilgang
til systemene dine onsker a gjore skade
selv.

— Noen ganger selger de angrepet til
noen andre, for eksempel hvis de ikke
finner det de er ute etter selv. Da kan
de selge det til noen som for eksempel
er politisk motiverte, sier Temmernes.
Han understreker at det er viktig a ha
kontroll pa loggene, og at man folger
med hele tiden. Hvis ikke risikerer du
at du ikke oppdager angrepet for det er
for sent, og du sitter med et lasepenge-
krav i fanget.

— Tall fra vart hendelseshandterings-
team viser at antallet angrep har steget
kraftig, sier Tommernes.

Tror ikke de selv kommer
til & bli angrepet

NorSIS har gjennomfort en stor
representativ undersokelse, der det
kommer frem at hver femte nordmann
mener det er svert lite eller lite
sannsynlig at deres egen arbeidsplass vil
bli rammet av et cyberangrep.

— For norske virksomheter i dag er det
ikke lenger et spersmal om «hvis», men

«nar» de vil bli utsatt for dataangrep.
At en sd hey andel mener dette er lite
sannsynlig, viser at det er behov for et
helt annet fokus pa digital sikkerhets-
kultur 1 bedrifts-Norge. Kunnskap

er en av grunnsteinene 1 en god
sikkerhetskultur, uttalte seniorradgiver
1 NorSIS, Fivind Reiner-Holm, da
undersokelsen ble lagt frem.

Temmernes sier at de fleste
virksomheter antagelig tror de ikke er
interessante nok til & bli hacket.

— Det positive med undersekelsen er jo
at 80 prosent begynner a fa med seg at

de kan bli utsatt for angrep. Men jeg
tror at 1 de fleste styrerom sa er man
ikke bevisst pa dette, og ofte er det forst
etter angrepet at man spor seg selv hva
man kunne gjort.

Temmernes anbefaler at man
starter med a gjore en helsetest eller
modenhetsanalyse 1 bedriften for &
finne ut hvor godt rustet man er til a
takle dagens trusselbilde.


https://norsis.no/mange-nordmenn-mener-dataangrep-mot-egen-arbeidsplass-er-usannsynlig/

— En slik analyse kan avslere hvilke
tiltak man trenger & gjore for a lofte
sikkerheten, kanskje uten at det
nedvendigvis koster mye penger.

Kan kutte nedetid fra 22 til
1-2 dager med gode sikkerhets-

systemer

Ateas digitale vakttjeneste SOC+
mottar og analyserer sikkerhetslogger
fra kunders infrastruktur for & avdekke
sikkerhetsbrudd eller avvik. Vegard
Kjerstad er leder for Ateas incident
response-team (IRT), og forteller at de
har sett en tydelig gkning i trusselnivaet
1 det siste.

1 dagevis eller ukesvis for angrepet
iverksettes. Det kunne man unngatt
med god overvaking, sier Kjerstad.

Han forteller at mens global statistikk
gjerne opererer med at angriperne
kan ha vert inne 1 systemene 1 flere
maneder for angrepet oppdages, sd er
erfaringen fra Atea SOC+ i Norge at
angriperne 1 mange tilfeller bare har
vert inne noen timer.

— Men poenget er at du ikke vet hvor
lenge de har vert inne. Hvis du da ikke
har kontinuerlig logging som lar deg ga
langt tilbake 1 tid for a se hva som har

skjedd, er det umulig a vite hvor lenge
de har hatt tilgang til systemene. *

«| snitt tar det 22 dager a fa systemene
pa lufta igjen, men hvis du har et bra
sikkerhetssystem og god overvaking er du

oppe igjen i lppet av en dag eller to»

— Vegard Kjerstad, leder for Ateas Incident Response Team.

— Vart IRT har rykket ut pa alt fra
e-poster med ulike former for phishing-
forsek og passord som er pa avveie, til
storre ting som digital utpressing der
uvedkommende har veert pd innsiden

Uten gode sikkerhetssystemer med
overvaking av logger pa plass, ma du
rulle tilbake lenger enn nedvendig for
sikkerhets skyld.




— Ved et angrep stenger man vanlig-

vis helt ned alt av I'T-systemer, for a
fjerne risikoen for at noen systemer
kommuniserer med angriperne. Vi ser
at det 1 snitt tar 22 dager a fa systemene
pa lufta igjen, men hvis du har god
overvaking er du oppe igjen i lopet av
en dag eller to, sier Kjerstad.

— Det er viktig a vite hva som har
skjedd og nar det har skjedd. Du kan
da begynne a bygge en tidslinje og ta
kvalifiserte valg — og du kan se nar
systemet ikke var infisert.

Viktig a trene pa beredskap

Atea Incident Response Team ser en
tendens til at angripere 1 storre grad
enn for tar seg inn 1 virksomhetens
IT-systemer pa kvelden eller natten, da
det kanskje er mindre risiko for & bli
oppdaget.

Ateas SOC+-tjeneste inkluderer

en radgivningstjeneste, og Kjerstad
forteller at det & oke bevisstheten hos
sluttbrukerne er noe av det radgiverne
ofte snakker med sikkerhetssjefen

(CISO) i bedrifter om.

— Et annet viktig og effektivt tiltak

er a faktisk trene pa beredskap. Nar
kundene vare kan vere med pa &
simulere et angrep og se hvordan det
kan gjores 1 praksis, er det lettere & lage

gode rutiner som gjor at alle reagerer
raskt nar noe skjer.

Det er viktig at man har lagt planer og
vet hvem som har ansvaret for hva.

— Planene for dette ma veere spikret
for noe skjer. Og sa er det viktig at vi 1
Atea skal vaere en sikkerhetspartner —

for sikkerhet er ikke noe du kan sette
100 prosent ut til eksterne. Vi ma jobbe
kontinuerlig sammen med kunden for
at sikkerheten skal vaere god 1 alle ledd
—og sa skal vi1 Atea ta oss av det som
er mest krevende og vanskelig.



Var apne om digital
utpressing

Mange bedrifter velger a holde tett om at de
har veert utsatt for et cyberangrep, kanskje 1
frykt for tap av omdemme. For Volue var det
en selviplge & vere apne om det som hadde

skjedd.

— Ved a vaere apne, tar vi noe av kraften fra
angriperen. Vi ma sta sterkere sammen om slike ting,
og vare partnere og kunder ma ogsa lere av det.

Det fortalte Kevin Gjerstad, CTO 1 teknologiselskapet
Volue, fra scenen under Atea Community 1 oktober
2021. Opptaket er tilgjengelig som en podcast her.
Volue hadde gode rutiner og var godt forberedt

pa angrep. De hadde sikkerhetsrutiner, overvaking

og alarmsystemer pa plass, og hadde til og med
gjennomfort evelser. Men de hadde aldri tidligere blitt
utsatt for angrep.



https://play.acast.com/s/teknologi-av-og-for-mennesker/82-damn-vi-er-hacket

5. mai 2021 ble flere alarmer utlest, og
sikkerhetsteamet til Volue fant ut at det
var snakk om digital utpressing. Alle
systemer ble stengt ned, og Volue fikk
inn Ateas incident response-team for a
hjelpe til med etterforskning og tiltak.

Gode sikkerhetsrutiner og
systemer avverget katastrofen

Det viste seg at hackere hadde

fatt tilgang til legitim innloggings-
informasjon, og dermed kunne logge
seg inn som vanlige brukere. Men det
at innloggingene ble gjort fra uvanlige
steder fikk alarmen til & ga, riktignok
etter at angriperne hadde hatt tilgang
til systemene 1 rundt en uke for a
rekognosere for de satte 1 gang selve
angrepet.

— Det holder ikke bare a sette opp noe
teoretisk pa papiret om hva som kan-
skje kan skje. Du ma trene hele tiden!
sier Gjerstad.

Angrepet var av typen Ryuk, som

Takket vaere gode rutiner og samarbeid
med Ateas incident response-team
klarte Volue a fa avverget angrepet
uten noen storre skader. Men Gjerstad
mener det har vert en viktig eyeapner.

— Jeg tror det er en storre bevissthet i
organisasjonen pa at dette er viktig, og
at truslene er reelle. Vi hadde jo planer
og gjorde det meste riktig. Men vi har
blitt enda mer oppmerksomme pa hvor
viktig dette er, sier Gjerstad.

Sikkerhetsekspert 1 Atea, Thomas
Tommernes, mener at apenheten til
Volue er viktig, og oppfordrer andre til
a vere like apne.

— Noen snakker om «cybershame».
Men vi ser at ved a vaere apne og
gjore de rette tingene, sa faller ikke
nodvendigvis aksjekursen. Det viser
bare for omverdenen at bedriften har
gjort det som skal til, sier Temmernes.

man mistenker brukes av to eller Thomas Temmernes,

flere kriminelle grupper, antagelig fra leder for Ateas nasjonale
Russland. Malene for angrepene er I'T-sikkerhetssatning.

vanligvis bedrifter, ikke privatpersoner.


https://en.wikipedia.org/wiki/Ryuk_(ransomware)

Foto: NorSIS

«Hvis du bruker en tjeneste som ikke
stetter totrinnspalogging eller der det
koster ekstra, ber du vurdere a

bytte leverander

— Hans Marius Tessem, NorSIS

De ansatte ma vaere bedriftens
personlige brannmur

Undersokelse viser at mange ansatte ikke sier ifra om svindelforsek og
forsek pa lesepengeangrep. Men det er viktig at ansatte tor a si ifra for
a begrense skadene den dagen angriperne lykkes.

Norsk Senter for Informasjonssikring
(NorSIS) spurte ansatte i norske
bedrifter om hvorvidt de ville sagt ifra
hvis de oppdaget at de hadde gatt pa
et svindelforsek, et lasepengevirus eller
phishingangrep pa jobben.

37 prosent sier at de ikke ville sagt fra.

— Jeg tror dette har med skam a gjore.
Jeg tror ogsa at de radene vi sikkerhets-
folk gir er med pa & bygge opp under
den skammen. Jeg mener derfor at ett
av de viktigste radene du kan gi, er at
hvis du gjor noe galt — sd si ifra! Det er
viktig for & begrense skadene, uttalte
seniorradgiver 1 NorSIS, Hans Marius
Tessem, under et foredrag pa Nasjonal
Sikkerhetsdag hesten 2021.

Lett & gjennomfore angrep uten
stor risiko for a bli tatt

Sikkerhetsekspert Thomas Temmernes
1 Atea sier det er via ansatte at
angriperne ofte kommer seg inn 1
virksomhetens systemer. Ifelge NorSir
skyldes over 60 prosent av sikkerhets-
hendelsene i en virksombhet feil fra
brukere. Enten at man trykker pa noe
feil, sender data til feil sted, eller rett og
slett hendelige uhell.

— Derfor er det helt avgjorende at de
ansatte foler at det er greit a si fra

nar de har tabbet seg ut, uten a vere
redd for at det skal fa konsekvenser for
dem. De ansatte ma vere bedriftens
personlige brannmur! sier Temmernes.


https://www.nkom.no/arrangementer/nasjonal-sikkerhetsdag
https://www.nkom.no/arrangementer/nasjonal-sikkerhetsdag

Han forteller at losepengeangrep har
blitt mye enklere & gjennomfere, og det
er faktisk mulig for ondsinnede aktorer
a gjennomfore digital utpressing ved a
kjope losepengeangrep som en tjeneste.
Kombinert med kryptovaluta som
betaling, er det mulig & gjennomfere
angrep uten stor risiko for & bli tatt.

— Dette trusselbildet er den tredje
storste gkonomien i verden for
oyeblikket. Det er mange ar siden det
passerte den verdensomspennende
narkotikatrafikken. Det er kanskje
ikke sa rart nar det er sa mye penger 1
omlep og risikoen er sapass liten, sier
Tommernes.

Teommernes forteller at det alltid er
noen som betaler.

— Det er en grasone. Men ved a betale
finansierer du kriminalitet, noe som
per definisjon ikke er lovlig. Men om
barna dine blir kidnappet og du betaler
losepenger, er det ingen som straffe-
folger deg for det, sier han.

— Betaler du, har du ingen garanti for
at du far tilbake noe. Kanskje du far
et nytt krav. De fleste anbefaler ikke at
man betaler lesepenger. Men det har
vert eksempler pa at man har vert
nodt til & betale.

Mener det er mulig & begrense

sosial manipulering

Mange cyberangrep mot bedrifter
starter med phishingangrep der det
ofte brukes sosial manipulering for a
lure for eksempel mottakeren av en
e-post til & gjennomfore en eller annen
handling. Tessem 1 NorSIS tror det er
mulig a begrense denne formen for
sosial manipulering ved & oke bevisst-
heten til medarbeiderne, og fa dem til &
vere oppmerksomme pa at det faktisk
er noen der ute som kan preve a lure
dem.

— Mennesker har en mekanisme som
gjor at hvis vi far noe, sa foler vi at vi
ma gi noe tilbake. Det er gjerne slike
mekanismer som brukes 1 phishing-
angrep, der du ma gi noe for a fa noe.

— Men det jeg selv har oppdaget, er

at nar jeg har blitt oppmerksom pa
disse mekanismene og hvordan jeg vil
reagere, s har jeg blitt mer motstands-
dyktig. Det a kunne mer om hvordan
slik svindel fungerer, gjor oss mer
motstandsdyktige, sa Tessem under sitt
foredrag pa Nasjonal Sikkerhetsdag.

Angrepene som baserer seg pa sosial
manipulering blir mer avanserte, de
er mer tilpassede, og bruker gjerne



personopplysninger for a virke mer
troverdige. Angriperne spiller gjerne pa
tre ulike ting; enten friste mottakeren
til 4 tro at vedkommende kan fa noe,
skremme ved a hevde at noe kommer
til 4 slutte & fungere eller at de sitter

pa informasjon om deg, eller 4 late

som kommunikasjonen kommer fra en
troverdig avsender.

— En utvikling vi ser er at angriperne
bruker personinformasjon man finner
pa nettet. Det gjor at sosial manipule-
ring kommer til & bli vanskeligere a sta
imot, sier Tessem.

Ofte prover angriperne a skape et
tidspress og si noe haster, slik at mot-

takeren kanskje ikke tenker seg godt
nok om, og gjor feil. Det viser viktig-
heten av a si ifra, men ogsa a trene pa a
gjenkjenne angrepene, advarer Tessem.

Krev t(')trlnnspal()ggmg

Mens sosial manipulering er en stadig

mer vanlig inngangsport for angripere,
er det ifolge Tessem palogging til ulike
tjenester som er den storste trusselen.

Enten fordi det er brukt svake passord,
at samme passord er brukt flere steder,
eller at passord har kommet pé avveie.

Ett av de viktigste tiltakene er totrinns-
palogging, enten totrinnsautentisering
der man ma inn med en kode hver

gang — eller totrinnsverifisering der
man ma verifisere seg hvis man logger
inn pa en ny enhet.

— Dette er en minimumssikkerhet.
Hvis du bruker en tjeneste som ikke
stotter totrinnspalogging eller der det
koster ekstra, bor du vurdere a bytte
leverander. Det bor vare innebygget,
sa Tessem.

Leder for Ateas Incident Response
Team (IRT), Vegard Kjerstad, er enig
1 at tofaktor er et svert viktig tiltak —
men papeker samtidig at det ikke er
noen garanti mot angrep.

— Tofaktor hjelper veldig mye pa sikker-
heten, men vi har sett flere eksempler
pa at angripere likevel har kommet seg
inn 1 systemer med ansattes brukernavn
og passord. For eksempel ved at en
bruker som mottar tofaktor-varsel pa
telefonen sin kanskje av ren uvitenhet
trykker «ok» pa meldingen, sier
Kjerstad.

Et annet mulig sikkerhetshull kan vaere
eksterne samarbeidspartnere som skal
ha tilgang til bedriftens systemer.

— Da ma du vere sikker pa at personen
hos den eksterne partneren er den som
faktisk skal ha tilgang, og ofte kan det
vare vanskelig.



Grunnprinsipper for IKT-sikkerhet

NSM har utarbeidet «Grunnprinsipper
for IK T-sikkerhet 2.0», som er et sett
med prinsipper og tiltak for a beskytte

I'T-systemer mot uautorisert tilgang,
skade eller misbruk. Den kan vaere

til god hjelp for alle virksomheter for

a kartlegge hvordan det star til med
sikkerheten, og gir en god oversikt over
hvilke krav og anbefalinger som gjelder.

Identifisere og kartlegge

e Kartlegg styringsstrukturer,
leveranser og understettende
systemer

e Kartlegg enheter og programvare

e Kartlegg brukere og behov for tilgang

Ifolge avdelingsdirektor Bente Hoft
ved Nasjonalt cybersikkerhetssenter
er etablering og analyse av logger en
forutsetning for effektiv handtering
av hendelser. Logger kan bidra til at
sikkerhetshendelser oppdages tidlig,
og redusere eller forhindre alvorlige
konsekvenser. Uten slike logger risike-
rer du at angripere kan skjule at de er

Beskytte og opprettholde

¢ |vareta sikkerhet i anskaffelses- og
utviklingsprosesser

e Etabler en sikker IKT-arkitektur

¢ |vareta en sikker konfigurasjon

¢ Beskytt virksomhetens nettverk

¢ Kontroller dataflyt

e Ha kontroll pa identiteter og tilganger
¢ Beskytt data i ro og i transitt

¢ Beskytt e-post og nettleser

e Etabler evne til gjenoppretting av data

* Integrer sikkerhet i prosess for
endringshandtering

til stede 1 I'T-systemene dine. Samtidig
er logger ogsa et redskap som gjor det
mulig & kartlegge skadeomfanget etter
en hendelse, og som kan danne grunn-
lag for eventuelle rettslige forfolgelser,
skriver Hoff'1 et blogginnlegg.

Atea SOC+ gir deg sikkerhet som en
geneste, og dekker veldig mange av

pifcailo
e

Oppdage

e Oppdag og fjern kjente
sarbarheter og trusler

e Etabler sikkerhetsovervakning

¢ Analyser data fra sikkerhets-
overvakning

¢ Gjennomfer inntrengingstester

elementene i NSMs grunnprinsipper
for IKT-sikkerhet, som det a behandle
og forsta logger fra et SIEM-system
(Security Information and Event Ma-
nagement) — 1 tillegg til krav 1 standar-
der som ISO27001 og sikkerhetsram-
meverk fra NIST.

Handtere og gjenopprette

* Forbered virksomheten pa handtering
av hendelser

* Vurder og klassifiser hendelser
e Kontroller og handter hendelser

e Evaluer og lzer av hendelser


https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://nsm.no/hold-deg-oppdatert/meninger/logging-du-ma-vite-hva-som-skjer-og-hva-som-har-skjedd

Anbefaler at man kjoper
sikkerhetskompetansen

man mangler selv

Det er stor mangel pa sikkerhetskompetanse, ikke bare 1
de nordiske landene, men 1 hele verden. Det kan vere et
godt argument for & sette ut noe av sikkerhetsarbeidet til
sterke, eksterne fagmiljoer — noe som ogsa anbefales av

sikkerhetsmyndigheter.

I Norge advarte Tekna-president Lise
Lyngsnes Randeberg om manglende
sikkerhetskompetanse, og pekte pa

at cyberangrep mot blant annet
Stortinget, store bedrifter og flere
norske kommuner viser viktigheten av
a styrke kompetansen innenfor digital
sikkerhet.

— IKT-kompetanse kommer til a bli
avgjorende framover, ikke bare for &
skape vekst og arbeidsplasser, men ogsa
for & sikre gode offentlige tjenester og
samfunnssikkerheten var, uttalte Lise
Lyngsnes Randeberg til Digi.no.

Ogsa den norske bransjeforeningen
IKT-Norge er bekymret for

kompetansemangelen:

— Sett 1 lys av de gjentakende og
alvorlige cyberangrepene mot norske
virksomheter, er dette urovekkende,
sier administrerende direktor Qyvind
Husby 1 IKT-Norge.

Virksomheter ma heyne nivaet
pa sikkerhetsarbeidet

Nationellt Cybersakerhetscenter 1
Sverige understreker 1 rapporten
Cybersakerhet i Sverige viktigheten

av a hoyne nivaet pa cybersikkerhets-
arbeidet 1 virksomheter.

«De virksomheter som ikke er
forberedte og ikke har et systematisk
og grunnleggende sikkerhetsarbeid,
risikerer 4 1 storre utstrekning fatte

beslutninger som gker sarbarhetene for

cyberangrep», heter det 1 rapporten.

Nationellt Cybersdkerhetscenter
skriver i rapporten at virksomheters
kontinuitets- og kriseplaner alltid skal
adressere cybersikkerhet.

Videre anbefales det at man sikrer

at virksomheten har tilgang til
sikkerhetskompetanse for a kunne
handtere endringer og situasjoner der
beslutninger ma fattes raskt, gjerne
gjennom avtaler med sikkerhets-
konsulenter som kan bista med
ekspertise og erfaring.

«Det er viktig & ha et lopende, systematisk
og risikobasert informasjons- og
cybersikkerhetsarbeid som muliggjer
raske omstillinger»

— Nationellt Cybersékerhetscenter


https://www.digi.no/artikler/mener-angrepet-pa-stortinget-understreker-hvor-darlig-det-star-til/508035
https://www.msb.se/siteassets/block/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cybercenter/cybersakerhet-i-sverige--i-skuggan-av-en-pandemi-2021.pdf

Med Atea SOC+ oppdages angrep raskere,
og du er raskere tilbake i normal drift

SOC+ er en kostnadseffektiv degnbemannet overvakings-
tjeneste som baserer seg pa Nasjonal Sikkerhetsmyndighets

rad om IK'T-sikkerhetstiltak.

Nasjonal Sikkerhetsmyndighet (NSM)
anbefaler en rekke tiltak for a redusere
sikkerhetsrisikoen 1 virksomheter.
Ateas SOC+ kombinerer flere av disse
tiltakene 1 én tjeneste.

NSMs anbefalinger handler blant
annet om a etablere en sikkerhets-
overvaking og kapasitet til & analysere
dataene fra overvakingen for a fange
opp mistenkelig aktivitet. Sa ma du
ha systemer pa plass som gjor at

man raskt kan reagere ved mulige
sikkerhetshendelser. Til slutt méa du ha
en beredskapsplan 1 tilfelle hendelser
inntreffer, og en plan for hvordan dette
skal handteres.

Far aldri den samme erfaringen
med en egen SOC

Vegard Kjerstad er leder for Ateas
Incident Response-team, og sier at
det a bygge en egen SOC (Security

Operations Center) ikke bare er

dyrt, men at mangelen pa sikkerhets-
kompetanse ogsa gjor at det er
vanskelig 4 fa et sterkt fagmilje. Selv
for store bedrifter med kompetente
I'T-avdelinger kan dette vare kostbart
og vanskelig a fa til.

Med SOC+ tar Atea ansvaret for
sikkerhetsovervaking, analyse og
handtering av sikkerhetshendelser.

— Vi avlaster ditt eget I'T-personell med
spisskompetanse innenfor I'T-sikkerhet,
og vi fungerer som radgivere som kan
bista i sikkerhetsrelaterte spersmal.

Vi kan ogsa fungere som radgivende
kontaktpunkt mot politi og Data-
tilsynet, sier Kjerstad.

SOC+ gir tilgang til ett av landets
sterkeste sikkerhetsfagmiljoer, og SOC
som en tjeneste. Det gjor det enklere
a fa al det lopende og systematiske
sikkerhetsarbeidet som er nedvendig;
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— Med en egen SOC far man aldri
den samme erfaringen med & hand-
tere sikkerhetshendelser som om du
kjoper det som en tjeneste fra oss. Vi
opparbeider oss kontinuerlig erfaring
ved & handtere hendelser hos andre
kunder, som vi kan dra nytte av neste
gang noe skjer, sier Kjerstad.

Tjenesten inkluderer jevnlige moter
med Ateas senior sikkerhetseksperter,
og du far en personlig radgiver

og sparringpartner som kjenner
virksomheten din.


https://nsm.no/aktuelt/nsm-rad-om-ikt-sikkerhetstiltak-basert-pa-erfaringer-fra-2020

Her er en beskrivelse av de fem elementene tjenesten bestar av:

For a kunne avdekke et sikkerhets-

brudd, er det viktig a fa samlet
data fra alle relevante loggkilder. I
oppstarten av et SOC+-prosjekt vil
vi sammen med kunden sette opp en
beskrivelse av alle data- og loggkilder
fra kundens on-prem-losninger, samt
offentlige og hybride skylesninger.
Dette kan for eksempel vere loggdata
fra servere, nettverksutstyr, brannmur,
klienter, brukere, IoT-enheter og annet.

Loggdataene samles og overvakes av
Ateas SIEM-verktoy (Security In-
formation and Event Management)
som kjorer 1 vart datasenter, og som
kommuniserer via en sikker kanal med
kundens infrastruktur. Vii Atea bistar
selvfolgelig med teknisk ekspertise og
veiledning gjennom hele prosessen med
a sette opp lesningen.

Nar data fra logger stremmer
inn til vart SIEM-verktoy, sammen-
stiller SIEM-verktoyet dataene for
a1sanntid oppdage alle unormale
hendelser, aktiviteter og brukeratferd

pa tvers av alle systemer. Dataene
ses 1 sammenheng med den siste
trusselinformasjonen, ogsa hvis det
er spesielle ting a vere oppmerksom
pa med hensyn til bransjen kunden
opererer 1.

Vart SIEM-verktoy benytter
avanserte algoritmer, automatiserte
regelsett, maskinlering (ML) og kunstig
intelligens (Al) for a oppdage hendelser
man ellers kanskje ikke ville oppdaget.
Ettersom SIEM-verktoyet samler
hendelser fra alle relevante kilder i hele
nettverket, er det mulig a rekonstruere
hva som har skjedd nar du har blitt
utsatt for et angrep, hvordan det kunne
skje, og hvilken innvirkning det vil ha
pa I'T-systemene.

Ateas SOC-analytikere administrerer
alle sikkerhetshendelser, og avgjor om
noen av hendelsene krever oppfelging.
Hvis det oppstar trusler som ma
handteres, tar vart Incident Response
Team (IRT) over — 1 tillegg til at kunden
varsles.

Atea har mer enn 250

personer som jobber dedikert
med IT-sikkerhet. Kombinert med var
brede ekspertise innenfor for eksempel
nettverk og database, gjor dette at vi
kan fa systemene raskt opp igjen etter
en sikkerhetshendelse.

Etter at eventuelt angrep, vil Atea IRT
jobbe sammen med kunden for a blant
annet bruke loggdata og analyser til a
verifisere at det faktisk er snakk om et
angrep, finne ut av omfanget og mulige
konsekvenser, og ikke minst gjere tiltak
for & begrense skaden, samt rydde opp
og gjenopprette normal drift igjen

sa snart som mulig. IRT-personellet

vil ogsé samle inn og handtere bevis-
materiale, og utarbeide en konkret og
faktabasert hendelsesrapport.

Vart IRT-personell jobber som et
virtuelt team og er bosatt over hele
landet slik at det alltid er noen 1
nerheten om noe skulle hende. Vi
garanterer fire timers responstid.

Med SOC+ far bedriften sin
egen sikkerhetsradgiver, og gjennom
manedlige moter og lopende dialog
med kunden far du en oppdatering pa
trusselbildet. Sammen med kunden vil
sikkerhetsradgiveren ga gjennom rap-
porter fra SOC og komme med forslag
til forbedringstiltak og oppdateringer,
samt ga gjennom hendelser SOC har
jobbet med siden forrige meote.

Ethvert sikkerhetssystem er et levende
system. Ting endres hele tiden, og
det er derfor svert viktig med en
kontinuerlig dialog for a kunne vare
proaktive og avverge sikkerhets-
hendelser for de skjer.

En av de store fordelene med a ha
tilgang til senior sikkerhetskompetanse
fra et stort sikkerhetsmiljo som Atea
SOCH, er at var SOC hver dag jobber
med & handtere sikkerhetstrusler fra

et stort antall kunder over hele landet.
Den gir oss verdifull kompetanse og
erfaring som kan gjenbrukes pa tvers av
kunder.



Sertifiseringer

Atea IRT er godkjent av NSM. Elementene 1
SOC+ inneholder til enhver tid de gjeldende
sertifiseringer, som blant annet ISO 27001 og ISO
9001, og Ateas ledelsessystem for miljo

er sertifisert i henhold til ISO 14001:2015.

Atea jobber bevisst med miljorettede tiltak for kontinuerlig a redusere
vart eget CO2-utslipp. Vi kjeper opprinnelsesgaranti for all energi som

forbrukes pa vare datarom 1 Norge.




Digital vakttjeneste 24x7x365

Tilgang til ett av landets sterkeste sikkerhetsmiljger
Reduser risiko for skonomisk tap og omdemmetap
Kom raskere tilbake igjen etter angrep

Kontinuerlig oppfelging fra sikkerhetsradgiver

Ta kontakt pa sikkerhet@atea.no hvis du vil vite mer om SOC+

ATCRA

www.atea.no/it-sikkerhet
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