SOCH+

Sikkerhetsovervaking
hele degnet — hele aret




Atea SOC+

Med sikkerhetsovervaking fra Atea far du grunnleggende

deteksjonsevne og evne til a reagere raskt pa mistenkelig

aktivitet. Du reduserer risikoen for skonomiske tap og tap

av omdemme, og bedriften kommer raskere tilbake etter et

sikkerhetsbrudd.

® Digital vektertjeneste 24x7x365

® Tilgang til et av landets sterkeste sikkerhetsmiljoer

® Kontinuerlig oppfelging fra sikkerhetsradgiver

Avansert sikkerhets-
overvaking med
NSM-godkjent
hendelseshandtering

Statistikk fra Ateas Incident Response Team (IRT) viser at det1 2021 var en femdobling 1 antallet
sikkerhetshendelser. I dette trusselbildet er det viktigere enn noensinne & oppdage angrep sa raskt

som mulig for a begrense skadeomfanget.

Et cyberangrep kan fa store konsekvenser, bade
kostnads- og omdemmemessig. Det er styrets og overste
leders ansvar & redusere risikoen for denne typen
hendelser, men svaert ofte har man ikke det som skal til
for & unnga angrep eller for a begrense skadene etter et
angrep. Sikkerhetsmyndigheter anbefaler derfor at man
kjoper sikkerhetsovervaking og analysekompetanse hvis
man ikke har det selv.

Hvis du ikke har en lgsning der logger, alarmer og
hendelser blir kontinuerlig fanget opp, undersokt og
forstatt, star du darlig rustet til a takle for eksempel
digital utpressing.

Ved a abonnere pa var digitale vektertjeneste Atea
SOC+ kan du sove trygt om natten. Tjenesten gir
bedriften en degnbemannet digital vektertjeneste, og
dekker blant annet:

® Bedriftens egen sikkerhetsradgiver
® Innsamling av data fra alle relevante loggkilder

® Se dataene pa tvers av systemer for &
oppdage unormale hendelser

® Analyse av dataene for a se om noe
krever oppfelging

® Hendelseshandtering (IRT)
— sikkerhetseksperter rykker ut hvis noe skjer

%



Ved a samle data, samt analysere og sette dataene 1
sammenheng, kan Ateas Security Operation Center
(SOQ) avdekke angrep for det er for sent. Og viktigst
av alt: Vart Incident Response Team kan fa systemene
fortest mulig opp igjen hvis et angrep skulle skje.

Du far aldri den samme erfaringen

med en egen SOC

Enkelte store bedrifter velger a bygge opp sin
egen SOC og et eget sikkerhetsmiljo.

Det a gjore alt selv er imidlertid
ikke nodvendigvis den *

beste lgsningen. Ofte er

du bedre tjent med a out-

source oppgavene, eventuelt ga
for en hybridlesning hvor egen
kapasitet for sikkerhetshandtering
suppleres med eksterne ressurser.

A bygge en egen SOC er kostbart, og

1 tillegg til gode verktoy trenger du ogsa

a ansette sikkerhetseksperter — noe det er

stor mangel pa i dagens arbeidsmarked.

Med Atea SOC+ nyter du umiddelbart godt
av ett av landets sterkeste sikkerhetsfagmiljoer.

—Med en egen SOC far man aldri den samme
erfaringen med & handtere sikkerhetshendelser som

om du kjeper det som en tjeneste. Vi opparbeider oss
kontinuerlig erfaring ved & handtere hendelser hos ulike
kunder, som vi kan dra nytte av neste gang noe skjer,
sier leder for Ateas Incident Response Team, Vegard
Kjerstad.

Hva gjer en SOC?

En SOC (Security Operations Center) er en avdeling eller sentralisert
funksjon i en virksomhet, som har som oppgave a overvake IT-systemer
og nettverk for sikkerhetsrelaterte hendelser. Formalet er a detektere og

forhindre ondsinnet aktivitet, samt etterforske det som virker mistenkelig.
Oppstar sikkerhetshendelser, for eksempel digital utpressing, er det SOC

som tar de forste grepene for 4 redusere skadeomfanget. Et Incident

Response Team (IRT) rykker ut for a handtere angrepet videre, og jobber
med skadebegrensning, opprydding, og med a fa systemene tilbake til
normal drift sa raskt som mulig. Med Atea SOC+ far du sikkerhets-
overvakningen levert som en tjeneste.




relevante loggkilder
Loggdata fra servere, nettverk, brannmur,

1 Innsamling av data fra alle

klienter og andre relevante kilder samles og overvakes
kontinuerlig av Ateas SIEM-verktoy (Security
Information and Event Management).

Sette dataene i en sammenheng for &
oppdage unormale hendelser
Dataene sammenstilles for a 1 sanntid oppdage

alle unormale hendelser, aktiviteter og brukeratferd pa
tvers av alle systemer.

Analysere dataene for & se om
Snoe krever oppfelging

Avanserte algoritmer, automatiserte regelsett,
maskinlering (ML) og kunstig intelligens (AI) brukes
for & oppdage hendelser man ellers kanskje ikke ville
oppdaget. Mistenkelige hendelser blir analysert og
vurdert av vare sikkerhetseksperter, som avgjer om noe
ber folges opp.

Slik fungerer
Atea SOC+

SOC+ er en kostnadseffektiv
degnbemannet overvakingstjeneste som
baserer seg pa Nasjonal Sikkerhets-
myndighets rad om IK'T-sikkerhetstiltak.

Slik overvaker vare sikkerhetseksperter
dine I'T-systemer, avlaster I'T-avdelingen og
sorger for at du har de beste forutsetninger
for & komme raskt 1 gang igjen etter et

cyberangrep:

Sikkerhetseksperter hjelper
4ti| umiddelbart nar noe skjer

Atea har et stort, profesjonelt team som jobber
dedikert med I'T-sikkerhet. Kombinert med var brede

ekspertise innenfor for eksempel nettverk og database,

gjor dette at vi kan fa systemene raskt opp igjen etter en
sikkerhetshendelse.

Sikkerhetsradgiver
5 Med SOC+ far bedriften sin egen
sikkerhetsradgiver, og gjennom manedlige meoter
og lopende dialog er du alltid oppdatert pa trussel-
bildet. Sammen med kunden vil sikkerhetsradgiveren

ga gjennom rapporter fra SOC og komme med forslag
til forbedringstiltak.


https://nsm.no/aktuelt/nsm-rad-om-ikt-sikkerhetstiltak-basert-pa-erfaringer-fra-2020

Sertifiseringer

Atea IRT er godkjent av NSM. Elementene 1
SOC+ inneholder til enhver tid de gjeldende
sertifiseringer, som blant annet ISO 27001 og ISO
9001, og Ateas ledelsessystem for miljo

er sertifisert 1 henhold til ISO 14001:2015.

Atea jobber bevisst med miljorettede tiltak for kontinuerlig a redusere
vart eget CO2-utslipp. Vi kjoper opprinnelsesgaranti for all energi som
forbrukes pa vare datarom i Norge.

Vil du vite mer om Atea SOC+

og hvordan din bedrift kan fa tilgang til
landets ledende sikkerhetseksperter?

Ta kontakt pa sikkerhet@atea.no for en uforpliktende prat

ATCRA

atea.no/it-sikkerhet
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