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Vi bygger Norge med IT



Sensitivity: Internal

Elevenes digitale sikkerhet 
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En e-post med sensitive opplysninger om en elev ble vist på storskjerm i klassen da læreren 
ikke var oppmerksom på hva som vistes på skjermen før denne ble koblet opp. Retten kom til 
at kommunen skal betale oppreisningserstatning på 90 000 kroner.

Mars 2024

Det skjer brudd daglig …..
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Karin nektet plass 
ved drømme-studie i 
USA pga sin analyse 
av Nord Korea og 
Russland

Generert 
oppslag, 
men som 
kunne vært
reelt….
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Hvor er den digitale sikkerheten til 
elever ivaretatt? 

Fysiske personer bør ha kontroll over
egne personopplysninger.
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…og med KI får vi både en 
venn og en fiende

Bilde er generert av KI
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Hva ser vi relatert til…

Uønsket innhold: 
• Ingen tydelig plan 
• Ulike løsninger 

Sikre personvern og elevens identitet:
• Usikrede kommunikasjonsveier
• Mangelfull kontroll på kommunikasjon
• Rettigheter og tilganger
• Begrensede rutiner for arkivering og sletting
• Praksis ikke i overensstemmelse rutiner
• Synliggjøre Innstillinger og alarmer i klasserommet

Inngangsport: 
• Reaktiv sikring av innlogging og enhet

Oppsummert: 
• Usikkerhet knyttet til tema digital sikkerhet for elever
• Manglende fokus/kompetanse/forståelse
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Elevenes digitale 
sikkerhet, kort fortalt

• Tiltak slik at eleven ikke eksponeres for 

uønsket innhold

• Tiltak som sikrer elevens personvern

• Tiltak som sikrer elevens identitet og enhet fra 

å være inngangsport
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Veiledning
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Filtrering av innhold 

Pedagogiske forutsetninger i LK20

• Hvilke tilganger behøves for å kunne gi et godt tilbud (fag/alder/trinn)

Kommunens rolle som redaktør:

• Etiske spørsmål/dilemmaer på hvilket nivå sikkerhet er foretatt beskrives og argumenteres (for bruk i 
foreldremøter/til politikere/presse etc – der hvor det er behov)

• Hvilke kulturelle hensyn velger skolen å ta og hvorfor

• Hvilke demokratiske og pedagogiske konsekvenser kan valgt løsning medføre?

• Er det et valg som gjelder på skolen/hjemme – og avhengig av svaret – hva er dilemmaene ved dette? 

Start med en plan hvor du beskriver valgene og hvordan de følges opp
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• Filtre på skolens nettverk: Disse filtrene begrenser tilgangen til skadelig innhold så 
lenge enhetene er koblet til skolens nettverk. Dette er en god løsning for å beskytte 
alle enheter som kun brukes på skolen

• Filtre på enhetene: Dette sikrer at filtrene fungerer uavhengig av hvor enheten 
brukes, for eksempel hjemme eller på skolen. Dette er spesielt nyttig for elever som 
tar med seg skolens digitale enheter hjem

• Firewall as a Service (FWaaS): Flytter brannmurbeskyttelse til skyen, og sikrer 
enhetlig sikkerhetspolitikk for både lokale og fjernarbeidende brukere. Leveres gjerne 
som en del av en Secure Service Edge (SSE) løsning

Tekniske løsninger for filtrering av uønsket 
innhold
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Tiltak som sikrer elevens 

personvern

Hva må sikres? 



Sensitivity: Internal

Når du vet hva det er, så er det 
mulig å gjøre noe med …

• ROS/DPIA  av programmer
• Kontroll på lagring, bruk og deling av sensitive 

data

• Kontroll på innhenting av data 
• Kontroll på bruk av data (eks læringsanalyse)
• Kontroll på lagring av data 
• Strategi for sletting av data
• Hvem kan kommunisere og samhandle med 

eleven
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Tiltak som sikrer elevens 

identitet og enhet fra å være

inngangsport
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Er det sannsynlig?
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Er det så farlig? 

• Hvilke konsekvenser får det om dere får et angrep før eller 

under eksamensgjennomføring?
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Skaff deg innsikt
Sikker Elev Helsesjekk – Gir deg dokumentasjon på elevens digitale sikkerhet 

• Fire timer Workshop
• Rettet mot skoleeier, skoleledelse og IT
• 4 timer + rapport 
• 20.000,-

• Gjennomføres av Senior Sikkerhetsrådgiver og skolefaglig rådgiver 
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• Helsesjekk Sikker Elev

• Valg av filterløsninger 

• ROS analyse 

• Strategisk rådgiving

• Modenhetsanalyse

• Teknisk helsesjekk Apple

Ønsket bistand
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