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Hva gjer du

som leder hvis
virksomheten
blir rammet av
et cyberangrep?

Det er lederens og styrets ansvar a
redusere risikoen for gkonomiske tap
for selskapet som fglge av cyberangrep.
Likevel er svaert mange virksomheter
ikke godt nok forberedt.

Ole Petter Saxrud, adm. dir. i Atea Norge.

Malrettede angrep mot virksomheter blir | denne gu iden har
stadig mer omfattende og alvorlige, blant annet . .

pa grunn av det som kalles dobbel utpressing. vi samlet tlpsr QOde
Detinneberer at angriperne ikke bare krever réd oga rtikler som

lgsepenger for & dekryptere filer, men ogsa

truer med & lekke sensitive data hvis man ikke h!elper ledere i Storoe

betaler. virksomheter med a

. . N beskytte virksomheten
n rapport fra PwC viser at ni av ti toppledere

ser pa datainnbrudd som den stgrste trusselen mot CybertrUSIGr.

mot fremtidig vekst. ”Dette er trusler som har
potensiale til 8 sette virksomheter ut av spill —
med enorme gkonomiske konsekvenser.”

S& mange som 91 prosent av topplederne du vet hvordan du kan styrke robustheten til
er bekymret for cybertrusler. Kanskje ikke virksomheten.

sa rart, for et cyberangrep kan i verste

fall sette virksomheten ut av spillilang I denne guiden har vi samlet tips, gode rad og
tid, og du risikerer at verdifull og sensitiv artikler som hjelper ledere i store virksomheter

forretningsinformasjon kan komme pa avveie.  med & beskytte virksomheten mot cybertrusler.
Det er derfor viktig at du som leder har en

nyansert og detaljert forstaelse for hvilke Ole Petter Saxrud

trusler virksomheten kan vere utsatt for,ogat  Administrerende direktor, Atea Norge


https://www.pwc.com/ceosurvey?WT.mc_id=CT3-PL300-DM1-TR2-LS4-ND30-TTA9-CN_CEO-Survey2021-GlobalCEOSurvey-Google&gclid=Cj0KCQjwgtWDBhDZARIsADEKwgPrx38HtedtQ_o70v24LoEautyDDec97PrYRjTSfs8OYO5emI6qnuEaAg34EALw_wcB&gclsrc=aw.ds

Konsolidering av

sikkerhetslasninger kan
redusere kosthader og risiko

— Bruker du sikkerhetsfolkene dine til

a gjore oppgavene som skaper verdi

og trygger virksomhetens data? Hvis
svaret pa det er ja, er du pa riktig vei, sier
Richard Skjeerstad, Sr. Enterprise Security
Executive i Microsoft Norge.

Analyseselskapet Gartner har gjennomfgrt

en undersgkelse som viser at 75 prosent av

spurte virksomheter gnsker a redusere antall
sikkerhetsleverandgrer, opp fra 29 prosenti2020.

— Ledere innenfor sikkerhet og risikostyring er i gkende
grad misforngyd med den operasjonelle ineffektiviteten
og mangelen pa integrasjon som fglger med en
heterogen sikkerhetsportefglje, sier John Watts, VP
Analysti Gartner. — Derfor konsoliderer de antallet
sikkerhetsleverandgrer de bruker.

NSM anbefaler at man har
mest mulig sentralisert og
automatisert drift. Jo mer
sentralisert og automatisert
driften er, jo mindre
menneskelige feil skjer i
driften.

Undersgkelsen viser at 57 prosent av bedriftene
forholder seg til feerre enn 10 leverandgrer for sine
sikkerhetsbehov. Arsaken til at bedrifter gnsker ferre
sikkerhetsleverandgrer & forholde seg til, er ifglge
Gartners undersgkelse at de vil redusere kompleksiteten
og risikoen. Kostnadsbesparelser er mindre viktig.

Richard Skjeerstad i Microsoft Norge sier han kjenner seg
igjen i undersgkelsen.

Richard Skjeerstad, Sr. Enterprise Security Executive i
Microsoft Norge.

— Du kan kjgpe mange gode sikkerhetsprodukter fra
mange ulike leverandgrer, men si ender du opp med a
bruke en masse tid og penger pa & handtere alle de ulike
leverandgrene og systemer som skal integreres, sier
Skjeerstad.

Han advarer mot at du kan 3 «blindsoner» som ikke
dekkes hvis ikke integrasjonen er god nok.

Far stotte fra Forrester

Analyseselskapet Forrester har pd oppdrag fra Microsoft
gjennomfgrt analyser som viser at konsolidering av
sikkerhetslgsninger kan redusere bade kostnader og
risikoen for 4 bli utsatt for et cyberangrep.
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«Utpressingsgkonomien»

Ifalge Microsoft drives gkosystemet rundt digital utpressing — populaert kalt
«lgsepengeangrep» — av en relativt liten gruppe aktgrer. Spesialiseringen
og konsolideringen innenfor denne «bransjen» har gjort at det som

kalles «<Ransomware-as-a-Service» (RaaS) har blitt den dominerende
forretningsmodellen blant cyberkriminelle. Det at hvem som helst kan kjepe
digital utpressing som en tjeneste, betyr at enda flere kan ty til denne typen
angrep — uten at de trenger den tekniske ekspertisen de ellers matte hatt.



https://www.gartner.com/en/newsroom/press-releases/2022-09-12-gartner-survey-shows-seventy-five-percent-of-organizations-are-pursuing-security-vendor-consolidation-in-2022
https://www.microsoft.com/en-us/security/business/security-insider/anatomy-of-an-external-attack-surface/extortion-economics/
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- Mange bedrifter tror ikke
at de er interessante nok til &
vaere et mal, men det er de i
aller hoyeste grad.

Ifplge Forrester rapporterer bedrifter at de har redusert
risikoen for sikkerhetsbrudd med 25 prosent ved a
administrere skysikkerheten sentralt, samtidig som tiden
det tar & fjerne truslene reduseres med 50 prosent.

— Microsoft analyserer hver eneste dag vanvittige 43
billioner «signaler» som vi kaller det, fra alle vare
produkter og tjenester over hele verden. Det gjor at vi tidlig
kan oppdage trusler — som for eksempel hvis det er valg et
sted i verden og noen utnytter dette i forbindelse med en
lgsepengekampanje, sier Skjeerstad.

Microsoft leverer sin Sentinel-lgsning som en
del av Atea SOC+, der bedrifter kan abonnere pa
sikkerhetsovervaking som en tjeneste.

Analysedata fra sikkerhetsplattformen samles hvert ar i
rapporten Microsoft Digital Defense Report. 12022-
utgaven av rapporten gar det frem at falske e-poster og
forsek pa identitetstyveri er et gkende problem, og at
rundt 70 milliarder slike trusler ble stoppet.

—Mange bedrifter tror ikke at de er interessante nok til &
vere et mal, men det er de i aller hgyeste grad. Ikke alle
angrep er malrettede, trusselaktgrene leter etter mulige
veier inn overalt.

Thomas Tgmmernes er leder for Ateas IT-
sikkerhetssatsning, og tror mange bedrifter ukritisk har
kjopt nye sikkerhetslgsninger og -verktgy, uten a tenke
helhetlig rundt sikkerhet.

— Det dukker hele tiden opp nye lgsninger og nye
leverandgrer, og mange tenker nok kanskje ikke godt
nok gjennom hvordan disse kan integreres og fungere
sammen. Her kunne nok mange hatt nytte av 4 gjore

en modenhetsanalyse for § skaffe seg en bedre oversikt
over hvor bedriften stdr med tanke pa IT-sikkerhet, sier
Tegmmernes.

NSM anbefaler sentralisert og
automatisert drift

Tgmmernes mener Gartner-undersgkelsen peker pa noe
viktig:

—Ved & samle mer hos ferre leverandgrer, og ga grundig
gjennom de ulike sikkerhetslgsningene bedriften
bruker, er det mulig & redusere kompleksiteten. Det kan
bety kostnadsbesparelser, men enda viktigere: hgyere
sikkerhet, sier han.

OFFENTLIG
SEKTOR

TRANSPORT VAREHANDEL

Vertikaler med raskest voksende forbruk pa
IT-sikkerhet i Europa. lllustrasjon: IDC

Itillegg til 4 redusere kompleksiteten ved 4 samle mer
hos ferre sikkerhetsleveranderer, er det viktig at man
etablerer en helhetlig sikkerhetsarkitektur for 8 beskytte
bedriftens informasjonssystemer pa best mulig mate.

Nasjonal Sikkerhetsmyndighet (NSM) skriver i sine
Grunnprinsipper for IKT-sikkerhet at funksjoner som
styring av brukere og kontoer, klientadministrasjon,
drift av hele eller deler av IKT-arkitekturen, samt
systemer for 4 handtere skadevare, systemer for
inntrengningsdeteksjon (IDS), og sa videre, bgr
kunne driftes mest mulig sentralisert og mest mulig
automatisert der det er hensiktsmessig.

—NSM anbefaler at man har mest mulig sentralisert og
automatisert drift. Jo mer sentralisert og automatisert
driften er, jo mindre menneskelige feil skjer i driften, sier
John Bothner, sjefingenigr i NSM.


https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWxD0n
https://www.idc.com/getdoc.jsp?containerId=prEUR149609822
https://www.atea.no/it-sikkerhet/soc/
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bcRe
https://nsm.no/getfile.php/133735-1592917067/NSM/Filer/Dokumenter/Veiledere/nsms-grunnprinsipper-for-ikt-sikkerhet-v2.0.pdf
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En stor undersgkelse fra Cisco viser at
en solid og moderne IT-arkitektur med
godt integrerte sikkerhetsl@gsninger er
avgjerende for & bygge motstands-
dyktighet mot cyberangrep.

Cisco har gjennomfgrt en stor undersgkelse blant 5100 IT-
og sikkerhetsprofesjonelle i 27 land der de har undersgkt
hvilke praksiser rundt IT-sikkerhet som fungerer best.
Ifglge Ciscos Security Outcomes Study viser det seg at
blant 25 sikkerhetspraksiser som ble undersgkt, var det
fem som hadde desidert stgrst betydning for hvor godt
sikret virksomhetene var mot angrep:

) ) a ha verdens beste teknf)logi hvisoinfgen far me;d. seg en Det hjelper ikke é ha verdens
1. Vere oppdatert og til enhver tid ha de beste alarm som dukker opp i helgen nar ingen er pa jobb, sier . . .
IT- og sikkerhetslgsningene Sundsbe. beste tekn0|og| hvis iIngen

2. Hasikkerhetslgsninger som er godtintegrert
og som fungerer godt sammen

far med seg en alarm som
I praksis kan det vere vanskelig for mange virksomheter

4 ha nok folk med sikkerhetskompetanse selv, og FiUI(ker op'? .I helgen nar
Sundsbg mener man derfor bgr vurdere 3 kjgpe iIngen er pa jObb

sikkerhetsovervaking som en tjeneste.

3. Handtere sikkerhetshendelser raskt og effektivt

4. Treffsikker deteksjon av potensielle trusler

5. Akunne komme raskt tilbake igjen etter en
hendelse («disaster recovery»)

Leif Sundsba, Cyber Security Partner Account
Manager i Cisco.

Ciscos undersgkelse viser at moderne og godt integrerte

Leif Sundsbg er Cyber Security Partner Account Manager
i Cisco, og mener dagens trusselbilde kombinert med
kompleksiteten i moderne IT-lgsninger gjor at det 4 ha ny
og oppdatert teknologi er viktigere enn noensinne.

—Du ma skaffe deg oversikt over hva du faktisk har av
lpsninger, og sgrge for at du ikke har for mye teknisk gjeld. I
dag er det veldig lett & spinne opp en ny tjeneste fordi man
trenger den en kort periode, og s blir den kanskje etablert
uten godkjenning av ledelse eller IT-sikkerhet, og kanskje
glemt nar du ikke trenger den lenger, sier Sundsbg.

For 4 unnga a ende opp med for mye teknisk gjeld, som

igjen kan veere en sikkerhetsrisiko, er det viktig at man
jevnlig har en gjennomgang av hva man har.

Moderne og godt integrerte lesninger
betyr mye for sikkerheten
Sundsbg sier det er avgjerende at man har Igsninger som

gjor det mulig 4 oppdage sikkerhetshendelser raskt, og
ikke minst respondere raskt ved et angrep.

—Duma3 ha synlighet i hva som faktisk skjer, og sd ma du
ha noen som kan overviake og fplge med. Det hjelper ikke

IT-systemer bidrar mer enn noe annet til at bedrifter
lykkes med & etablere gode cybersikkerhetslgsninger. For
eksempel er nye, skybaserte arkitekturer enklere & holde
oppdatert etter hvert som forretningsbehovene endrer seg.

Det viser seg at bedrifter som kjgper lgsninger fra i
hovedsak én leverandgr mer enn dobler sjansen for &
lykkes med & bygge en integrert teknologistack. Det igjen
inneberer en sjudobling av muligheten til & oppna en hgy
grad av automatisering av prosesser, noe som kan vere
viktig for & kunne respondere raskt pa sikkerhetstrusler.

— Vi ser at kundene gnsker feerre leverandgrer og at de
vil konsolidere sikkerhetslgsningene. Men det er sveert

viktig at det er god integrasjon mellom de lgsningene du
til slutt velger. Du kan ikke administrere og overvéke 20
ulike sikkerhetslgsninger som ikke snakker sammen, sier
Sundsbeg.

Han mener IT-sikkerhet definitivt har blitt vanskeligere i
takt med at IT-lgsningene har blitt mer komplekse.

—Da er det var oppgave 4 gjore det enklere. Men det er
likevel en del enkle grep du kan starte med selv, som vil
oke sikkerheten betraktelig. Forst og fremst — skru pa
multifaktorautentisering og sgrg for at ingen personer
eller enheter har tilgang til mer enn de trenger, avslutter
Sundsbe.


https://www.cisco.com/c/m/en_us/products/security/cybersecurity-reports/security-outcomes-vol-2-executive-brief.html
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Kan kutte nedetid fra
22 til 1-2 dager med

gode sikkerhets-
systemer

Ateas Incident Response Team har sett
en tydelig ekning i trusselnivaet i det siste.
- Det er viktig a trene pa beredskap.

Ateas digitale vektertjeneste SOC+ mottar og analyserer
sikkerhetslogger fra kunders infrastruktur for & avdekke
sikkerhetsbrudd eller avvik. Vegard Kjerstad er leder

for Ateas incident response-team (IRT), og forteller at
trusselnivaet har gkt betydelig.

—12020 sd vi en firedobling i antall sikkerhetshendelser
som vi handterte i var SOC, sammenlignet med éret for.
Det dreier seg om alt fra e-poster med ulike former for
phishingforsgk og passord som er pé avveie, til stgrre
ting som faktiske lgsepengeangrep der uvedkommende
har veert pé innsiden i dagevis eller ukesvis for angrepet
iverksettes, sier Kjerstad.

Han forteller at mens global statistikk gjerne opererer
med at angriperne kan ha vertinnei systemene i flere
maneder fgr angrepet oppdages, si er erfaringen fra Atea
SOC+ 1 Norge at angriperne i mange tilfeller bare har veert
inne noen timer eller dager.

—Men poenget er at du ikke vet hvor lenge de har veert
inne. Hvis du da ikke har kontinuerlig logging som lar deg
gé langt tilbake i tid for & se hva som har skjedd, er det
umulig & vite hvor lenge de har hatt tilgang til systemene.

Uten gode sikkerhetssystemer med overvaking av logger
pa plass, ma du rulle tilbake lenger enn ngdvendig

for sikkerhets skyld. Du kan aldri veere sikker pa nar
angriperne fikk tilgang til systemene dine forste gang.

—Ved et angrep stenger man vanligvis helt ned alt av
IT-systemer, for & fjerne risikoen for at noen systemer
kommuniserer med angriperne. Vi ser at det i snitt kan

ta 22 dager 4 fa systemene pé lufta igjen, men hvis du har
god overvaking er du oppe igjenilgpet av en dag eller to,
sier Kjerstad.

— Det er viktig & vite hva som har skjedd og nar det har
skjedd. Du kan da begynne & bygge en tidslinje og ta
kvalifiserte valg — og du kan se nér systemet ikke var
infisert.

Viktig a trene pa beredskap

Ateas Incident Response Team ser en tendens til at
angripere i stgrre grad enn for tar seg inn i virksomhetens
IT-systemer pa kvelden eller natten, da det kanskje er
mindre risiko for & bli oppdaget.

Ateas SOC+-tjeneste inkluderer en radgivningstjeneste,

The Thmers e Tmst Moy e 208 oo el i S, i I apttie i et Yo prosiaon. e bl LT —

«l snitt kan det ta 22 dager

a fa systemene pa lufta
igjen, men hvis du har et bra
sikkerhetssystem og god
overvaking er du oppe igjen i
lopet av en dag eller to.»

Vegard Kjerstad, leder for Ateas Incident
Response Team.

og Kjerstad forteller at det & gke bevisstheten hos
sluttbrukerne er noe av det rddgiverne ofte snakker med
sikkerhetssjefen (CISO) i bedrifter om.

— Et annet viktig og effektivt tiltak er & faktisk trene pa
beredskap. Nar kundene vare kan veere med pa & simulere
et angrep og se hvordan det kan gjgres i praksis, er det
lettere 4 lage gode rutiner som gjor at alle reagerer raskt
nér noe skjer.

Det er viktig at man har lagt planer og vet hvem som har
ansvaret for hva.

—Planene for dette ma vere spikret fgr noe skjer. Og s

er det viktig at vii Atea skal vere en sikkerhetspartner

— for sikkerhet er ikke noe du kan sette 100 prosent ut til
eksterne. Vi mé jobbe kontinuerlig sammen med kunden
for at sikkerheten skal veere god i alle ledd — og sé skal vii
Atea ta oss av det som er mest krevende og vanskelig.

1



Sa mye koster
et datainnbrudd

60 prosent av datainnbruddene var sa
kostbare at de rammede bedriftene sa seg
nadt til & oke prisene overfor sine kunder,
viser en undersgkelse.

Ponemon Institute har i samarbeid med IBM Security
gjennomfgrt en undersgkelse blant 550 virksomheteri17
land som ble rammet av datainnbrudd mellom mars 2021
og mars 2022.

Undersgkelsen viser at:

83 prosent av bedriftene har hatt mer
enn ett datainnbrudd

60 prosent av datainnbruddene fgrte
til gkte priser for bedriftens kunder

79 prosent av bedriftene med kritisk
infrastruktur hadde ikke innfert en zero
trust-arkitektur

19 prosent avinnbruddene skyldtes at
en av bedriftens forretningspartnere
var kompromittert

45 prosent av innbruddene var innbrudd
iskybaserte lgsninger

Den gjennomsnittlige kostnaden for hvert datainnbrudd
blant de undersgkte virksomhetene 14 pa 4,35 millioner
dollar — rundt 45 millioner kroner. For Skandinavia er

(/

Josefine Blix, Security Channel Leader i IBM Norge.

«- En zero trust-strategi
der enheter og brukere
far tilgang kun til det

de har behov for, er
avgjoerende.»

tallene lavere, antagelig fordi bedriftene er mindre — her
koster et datainnbrudd i snitt 2,08 millioner dollar (i
overkant av 20 millioner kroner).

— Undersgkelsen understreker viktigheten av 4 ha god
kontroll p& hva du har, og hvordan du beskytter det, sier
Josefine Blix, Security Channel Leader i IBM Norge.

I NSMs grunnprinsipper for IKT-sikkerhet anbefales det
4 taibruk automatisering, og det papekes spesielt at

forsvar mot skadevare ma kunne operere i dynamiske
miljger og stgtte storskala automatisering.

Far herje fritt altfor lenge
I gjennomsnitt tok det 207 dager fgr et angrep ble

-

Glemmer a beskytte
databaseinnholdet

Stadig mer data lagres i databaser

i skymiljger. Men selv om de fleste

er flinke til & beskytte tilgang til
databaseserveren, glemmer mange
beskytte selve innholdet i databasen
mot at uvedkommende kan gjgre
endringer.

— Nesten ingen snakker om hvordan
man kan sikre at ikke utro tjenere

eller andre kan endre data i selve
databasen uten & benytte en
applikasjon som for eksempel SAP, sier
Josefine Blix, Security Channel Leader
i IBM Norge.

Hun mener det er viktig at man

-
.

ikke glemmer dette og sa@rger for at
man har kontroll p& hvem som kan
endre sensitiv informasjon direkte i
databaser.

Noen viktige tips er & ha kontroll

pa brukerroller og tilgangen for &
logge seg inn péa selve databasen

og vurdere kryptering pa database-
eller operativsystemniva. Enkelte

er litt kritiske til kryptering fordi

det ofte krever en del ressurser av
maskinparken. | slike tilfeller velger
gjerne bank- og finanssektorene
maskinvare som har dette innebygget
(for eksempel IBM Power). Faste,
planlagte sikkerhetskopier av
databasen er viktig, i tillegg til at man
har logger og benytter verktgy som
overvaker endringer og varsler dersom
det er mistanke om ugnsket aktivitet.



https://newsroom.ibm.com/2022-07-27-IBM-Report-Consumers-Pay-the-Price-as-Data-Breach-Costs-Reach-All-Time-High
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/oppdage/oppdag-og-fjern-kjente-sarbarheter-og-trusler/

oppdaget, og ytterligere 70 dager for man hadde tatt
kontroll over angrepet. Det betyr at hvis et angrep
skjedde den 1. januar, vil angriperne ha tilgang til
bedriftens systemer helt frem til 4. oktober.

—En zero trust-strategi der enheter og brukere fér tilgang
kun til det de har behov for, er avgjgrende. Helt enkle
ting som det & ha tofaktorautentisering ogsa pa servere,
interne nettsider, og sd videre, ville kunnet stoppe en
rekke ransomware-angrep mye raskere, sier Blix.

I tillegg til de enkle grepene, er det ogsa ngdvendig a fa pa

plass lgsninger som gjor at du reduserer tiden det tar fra
et angrep skjer til du oppdager det.

Average cost of a data breach by industry

IBM har levert en stor del av Ateas SOC+, som gjgr det
mulig for bedrifter & abonnere pa sikkerhetsovervaking
som en tjeneste.

—Du kan redusere kostnaden betraktelig ved 4 taibruk
Al For eksempel bruker vare lgsninger som vi leverer
gjennom Atea en kombinasjon av regelsett, kunnskap om
kjente trusler fra IBM X-Force, samt Al-teknologi basert
pa IBM Watson, sier Blix.

Ifplge IBM Securitys undersgkelse har bedrifter som har
tattibruk Al og automasjon, 3,05 millioner dollar (rundt
30 millioner kroner) lavere kostnader i gjennomsnitt
knyttet til datainnbrudd, sammenlignet med andre
bedrifter i undersgkelsen som ikke bruker slik teknologi.
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Bondelagets IT-sjef:

- Jeg tror de fleste bedrifter
ville hatt stor nytte av en
modenhetsanalyse for a fa
kartlagt sikkerheten

En modenhetsanalyse fra Atea ga Norges Bondelag verktayet de trengte for a
tenke mer helhetlig rundt informasjonssikkerhet, og for & finne ut hvilke tiltak de

skulle prioritere forst.

Informasjonssikkerhet behgver ikke ngdvendigvis dreie
seg om avanserte hackerangrep, det kan ogsa handle

om menneskelige feil eller svakheter i hvordan de
tekniske lgsningene er satt opp. Det fikk Norges Bondelag
smertelig erfare da noen sommeren 2021 fikk tilgang til
e-postkontoen til en av organisasjonens ansatte. Denne
ble sé brukt til & sende ut et stort antall svindel-e-poster
pa vegne av Bondelaget.

«Trusselbildet gjorde at vi sa
det som helt nedvendig med
enh gjennomgang av var egen
IT-sikkerhet.»

Denne hendelsen, i tillegg til stadig flere
medieoppslag om virksomheter som var blitt utsatt
for digital utpressing, gjorde at Bondelaget fant ut
at det var pa tide med en skikkelig gjennomgang av
informasjonssikkerheten.

—Trusselbildet gjorde at vi sé det som helt ngdvendig med
en gjennomgang av var egen IT-sikkerhet. Vi ba derfor
Atea om 4 gjennomfgre en modenhetsanalyse slik at vi
kunne bli bedre i stand til & se hele bildet, forteller Terje
Lystad, IT-sjef i Norges Bondelag.

-

Terje Lystad, IT-sjef i Bondelaget.
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Ateas modenhetsanalyse er basert pa Nasjonal
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—Med unntak av noen fa tjenester som er satt

ut, kjorer vi det meste i virt eget datarom. Vi Lystad mener flere kunne hatt nytte av & bli

har ingen store og komplekse egenutviklede bedre kjent med sin egen sikkerhet.

systemer, og kjgrer CRM, regnskap og sé videre

internt pa egne servere. Vi har valgt § hanaerhet —Med rapporten har vi fatt et veldig

til egne data, forteller Lystad. nyttig verktgy som vi kan bruke i virt eget
sikkerhetsarbeid fremover, avslutter Lystad.

Inkludert Lystad er det bare to ansatte i

Bondelaget som jobber med IT, og de har ansvar

for bade support, drift og utvikling. Det har

derfor veert nyttig 4 ved behov kunne fa tilgang

til et storre fagmiljg som Atea, spesielt nar de

na hadde behov for en stgrre gjennomgang

av IT-systemene for & finne eventuelle hull i

informasjonssikkerheten.



- Du ma ha sikkerhet under
OS-et, i 0S-et 0g utenfor OS-et

Cyberkriminelle finner stadig mer
utspekulerte mater a spre skadelig kode
pa. Gode lgsninger for endepunktsikkerhet
og en sikkerhetsstrategi basert pa «zero
trust» kan veaere avgjerende for a stoppe
mange angrep.

Mens phishing-angrep tidligere kunne vaere ganske
dpenbare, med e-poster med skrivefeil og darlig sprak, er
angrepene nd ofte langt mer troverdige. Det kan dreie seg
om for eksempel e-poster som forsgker & lure brukeren til
a apne falske billetter til arrangementer, eller beskjed om
at du har mottatt en pakke fra Posten.

Ifglge HP Wolf Securitys kvartalsvise Threat Insights-
rapport er e-post fortsatt den viktigste angrepsvektoren
(69 %), etterfulgt av nedlastinger via nettleseren (17 %).
Rapporten viser at angriperne har blitt «flinkere» til

a skjule skadevare gjennom andre typer vedlegg enn
tidligere.

Ett eksempel er at mens makroer i Office-dokumenter
tidligere var en vanlig maéte a spre skadevare p3, sa har
angriperne tattibruk alternative angrepsmetoder nd som
makroer blokkeres som standard. En av de alternative
metodene er & lage snarvei-filer (Ink-filer) som i stedet for
3 kjore et lokalt program eller dpne en lokal fil, kjgrer en
kommando som laster ned og kjgrer skadevare pa PC-en.

Far herje fritt i 97 dager

I en stressende hverdag kan det veere fort gjort & pne

en fil eller klikke pa en lenke du ikke burde klikket

péa. Problemet er at du ikke alltid kan vite om filen du
nettopp dpnet inneholdt skadelig kode. Du kan risikere at
angripere kan ha fatt tilgang til systemene dine, og at de
vil ha detilang tid fer det blir oppdaget.

Et eksempel: I april 2022 dukket skadevaren Follina opp.
Den utnyttet en nulldagssirbarhet som gjorde det mulig

Andreas Thorsteinsen, Partner Business Manager i HP
Norge

«Du kan risikere at angripere
har fatt tilgang til systemene
dine, og at de vil ha det i lang
tid for det blir oppdaget»

for angripere a kjore ondsinnet kode. Det tok 63 dager fra
sarbarheten ble forst sett, til en patch var tilgjengelig. Nar
viitillegg vet at virksomheter i snitt bruker 97 dager pa

a godkjenne, rulle ut og verifisere oppdateringer, betyr
det at eventuelle angripere har ganske god tid pa segtil &
utnytte denne typen nulldagssarbarheter.

—Du ma derfor ha systemer og lgsninger pa plass som



https://threatresearch.ext.hp.com/wp-content/uploads/2022/08/HP-Wolf-Security-Threat-Insights-Report-Q2-2022.pdf
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gjor deg mindre utsatt frem til slike sdrbarheter er tettet.
Det er grunnen til at HP har utstyrt sine PC-er med en Zero
Trust-lgsning der vedlegg, programmer og nettsider apnes
imikro-VM-beholdere, som fanger og isolerer skadelig
programvare fra verts-operativsystemet, sier Andreas
Thorsteinsen, Partner Business Manager i HP Norge.

Sikre endepunktene

Thorsteinsen hevder alle produkter man kjgper inn og
bruker mot bedriftens nettverk er et sikkerhetsvalg.
Som et eksempel nevner han at det har vert tilfeller der
angripere har fatt tilgang til bedriftens nettverk via
skrivere, IoT-enheter, eller til og med air conditioning-
anlegg. Blant annet ble Stortingets infrastruktur
angrepet via ubeskyttede skrivere.

«En utfordring i mange
virksomheter, er at ansatte
har tilgang til mer enn
nedvendig. Dermed kan en
angriper som far tilgang til én
brukers konto bruke denne
kontoen for a fa tilgang videre
inn i andre systemer. »

Nar det gjelder endepunktsikkerhet, er det gjerne PC-er
og mobiltelefoner man fgrst og fremst tenker pa.

—Du ma ha sikkerhet under OS-et, i OS-et og utenfor OS-
et. Det betyr at du ma ha en sikker selvreparerende BIOS

som ikke er mulig & infiltrere eller «hacke». 1 0S-et ma du
halgsninger som beskytter mot at brukeren for eksempel
kan dpne infiserte vedlegg. Utenfor OS-et kan du ha gode
funksjoner mot «visuell hacking» — som innsynsfiltre
som hindrer at uvedkommende kan se hva som er pa
skjermen, sier Thorsteinsen.

Zero trust - ikke stol pa noen

Gode tekniske lgsninger for endepunktsikkerhet er vel og
bra, men det er ogsa viktig at du tenker helhetlig rundt
sikkerhet og tilganger. Angripere vil gjerne prove a fa
tilgang til bedriftens informasjonssystemer, og veien

inn gar gjerne via en bruker. En utfordring i mange
virksomheter, er at ansatte har tilgang til mer enn
ngdvendig. Dermed kan en angriper som far tilgang til én
brukers konto bruke denne kontoen for 4 fa tilgang videre
inniandre systemer.

Zero trust inneberer at du ikke stoler pa noen, verken
brukere eller enheter — og at alle har tilgang kun til de
systemene de skal ha tilgang til. Ved & ha kontroll pa
identiteter og styre tilganger til ulike ressurser og deler
avinformasjonssystemet basert pa disse kan sikkerheten
okes betraktelig.

—Det hjelper ikke hvor mye du har sikret systemene dine,
hvis en angriper bare kan logge seg inn med et passord
som har kommet pa avveie, sier Thomas Tgmmernes,
leder for Ateas IT-sikkerhetssatsning.

Les mer om HP Wolf Security for bedrifter og
organisasjoner i offentlig sektor pd www.hp.com/no-no/

security/pc-security.html

- Sikkerhet i skyen krever
planlegging og dedikert
fagkunnskap

Lead Architect Kato Kristiansen er klar pa at Atea aldri skal selge skylgsninger
uten at et minimum av sikkerhet falger med. Her er Kristiansens rad til hvordan

bedrifter bar sikre sine skylgsninger.

Mange virksomheter gnsker & flytte IT-systemene og
Igsningene sine over i skyen. Kanskje har de startet i

det smé med Office 365, og sa ser de etter hvert at de
kanskje vil droppe serverrommet og ta i bruk Microsoft
Azure, Amazon Web Services (AWS) eller andre offentlige
skyplattformer for & bygge nye og smarte lgsninger. Eller
kanskje de gar for en hybridlgsning.

—Vihar derfor laget Atea CloudTrack, som er et veikart
for bedrifter som skal uti skyen. Veikartet gjor det mulig
a akselerere skyreisen gjennom godt definerte prosesser
bygget rundt Microsofts Cloud Adaption Framework, sier
Kristiansen.

Han mener sakalt «lift and shift» der on-prem-baserte
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«Hvis du skal jobbe med
IT-sikkerhet, bor det
veere ditt daglige virke.
Ting skjer sa fort.»

applikasjoner flyttes direkte over i skyen kan gi et
sikkerhetsmessig lgft, men dessverre ofte gir liten
gkonomisk gevinst for kunden.

—I defleste tilfeller vil det lgnne seg & gjgre et godt
forarbeid for & finne ut hva du ber videfgre, og for 4 se om
det er noe som bgr utvikles pé nytt. Det er ofte mulig &
forenkle og fornye lgsninger, eller det kan veere nye SaaS-
tjenester som kan gi stor verdi for bedriften. Jeg har selv
veert med i migreringsprosjekt til sky hvor konsolidering
av tjenester og systemer reduserte kundens serverpark
med rundt 80 prosent.

A skaffe seg oversikt er nyttig, ogsa med tanke pa IT-
sikkerhet. Ifglge «Microsoft Digital Defense Report 2022»

er man beskyttet mot 98 prosent av angrepene ved 4 ha
kontroll pé sdkalt «basic security hygiene».

—Du kan uansett redusere angrepsrisikoen betydelig
hvis du vet hva du har, har god inventarkontroll, gode
rutiner for patching, og ikke minst innfgrer MFA

Cloud Cloud
Strategy

Governance

(flerfaktorautentisering) overalt. Det er verdt 4 vite at

cirka 80 prosent av datainnbrudd involverer passord pa
avveie, og MFA er ngkkelen til & adressere dette.

Et vapenkapplep

Sikkerhet er en egen modul i Atea CloudTrack, og for
kunder som velger Office 365 kommer denne med en
minimumsanbefaling som Atea kaller «CloudTrack M365
Baseline».

—Den inneholder de viktigste sikkerhetstjenestene,
som endepunktbeskyttelse og administrering av
endepunkter. Vi selger ikke lgsninger uten at denne
baseline-sikkerheten er med, sier Kristiansen.

Baseline-sikkerheten kan bygges ut med enda mer
avansert sikkerhet, som for eksempel et SIEM-verktgy
som Microsoft Sentinel som samler inn data fra brukere,
enheter, programmer og infrastruktur, analyserer
dataene og varsler ved mistenkelig aktivitet.

—Deter imidlertid ikke bare 3 si til IT-drift at de skal fglge
med pa Sentinel. Det krever dedikert fagkunnskap, selv
om det noen ganger er en modningsprosess hos kundene
for & komme til den konklusjonen.

Nettopp denne fagkunnskapen er det Atea kan bidra
med, gjennom blant annet tjenester som SOC+ som gir
bedrifter sikkerhetsovervéking 24/7/365.

Cloud Cloud

Migration Modernization

Atea CloudTrack™

Accelerate cloud transformation through well-defined processes and journeys
build on Cloud Adaptation Framework (CAF)

Cloud Cloud
Workplace Security

Cloud Cloud
Optimization Management

7/

o ———

Kristiansen sammenligner dagens trusselbilde med

et vapenkapplep som bare gér raskere og raskere, og
forteller at det finnes aktgrer som har bygget en hel
forretningsmodell rundt skadevare og svindel. Det gjor at
det er vanskelig & veere ajour hvis du ikke driver med
IT-sikkerhet pa heltid.

— Hvis du skal jobbe med IT-sikkerhet, bgr det veere ditt
daglige virke. Ting skjer sa fort.

IT-sikkerhet har blitt forretningsstrategi

Tidligere var det gjerne slik at det var IT-avdelingen

som tok alle beslutningene om hvilke IT-systemer og
sikkerhetslgsninger bedriften skulle ha, og sa matte
forretningen innordne seg. Dette har endret seg veldig de
siste drene, mener Kristiansen.

—Na er IT-sikkerhet noe vi snakker med
forretningsledelsen om. Nar vi snakker med bedrifter
om IT-sikkerhet, begynner vi gjerne med & diskutere
hva som er bedriftens sikkerhetsstrategi og hvordan vi
kan etablere sikkerhetslgsninger som imgtekommer og
ivaretar denne best mulig.

e —

Det er verdt a vite at cirka

80 prosent av datainnbrudd
involverer passord pa avveie,
og MFA er nokkelen til a
adressere dette.

Selvidag har mange bedrifter en tradisjonell tankegang
rundt IT-sikkerhet, og tenker at det forst og fremst
omfatter brannmur og antivirus. Men i en skybasert
verden er detidentitet og sakalt zero trust som er det som
ma til for & sikre bedriftens lgsninger, i tillegg til at det
finnes gode lgsninger som kan hindre at noen lagrer eller
sender data pa feil sted eller til feil mottaker.

— Sluttbrukeren skal fa en sa enkel arbeidsdag som
mulig, men samtidig ma vi beskytte bedriftens data, sier
Kristiansen.
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VMware: - Skru pa
sikkerhetsfunksjonene

du allerede har

- Du ma huske at det er du selv som ma sikre lgsningene
som Kjerer i skyen, det er ingen som gjar det for deg, sier
Robert @rsnes, Enterprise Account Executive Security i

VMware.

Det er mange fordeler med multisky, der du kan bygge
applikasjoner og lgsninger som kjgrer i ulike offentlige og
private skyer. Multisky betyr hgy grad av fleksibilitet, og
at du kan skalere raskt opp eller ned avhengig av behov.
Det er ogsa enklere & innovere raskt og bygge robuste
lgsninger med hey oppetid i skyen.

Det er imidlertid ingen tvil om at multisky ogsé betyr gkt
kompleksitet, som igjen betyr at du méa tenke nytt rundt
informasjonssikkerhet.

— Og sd har du problematikken med hvor du gnsker
at dataene dine skal ligge med tanke pa for eksempel
personvern, Schrems II, og s videre. Kanskje noe bor
kjore i eget datasenter, sier @rsnes.

@rsnes jobber i VMwares norske sikkerhetsteam, sammen
med kollega Jacob Fehn. De understreker at bedrifter bgr
anta at de allerede er infiltrert og under angrep.

—Duma legge opp sikkerhets-strategien som om du
allerede var under angrep. Hvordan ville du beskyttet

Jacob Fehn, Sales Specialist, Network & Security i
VMware.

deg hvis du visste at noen allerede var pa innsiden av IT-
systemene dine? sier Jacob Fehn, som er Sales Specialist,
Network & Security i VMware.

Mer enn halvparten vil ta i bruk mer
avanserte sikkerhetslesninger

Selv om bedrifter bruker mer penger enn noensinne

pa sikkerhetslgsninger, har skadevirkningene etter
lpsepengeangrep aldri veert stgrre enn né. Bedrifter
bruker lenger tid pa & oppdage angrep, og kostnadene per
ansatt nar data kommer pa avveie er stgrre enn tidligere.

—Mange tror de automatisk gker sikkerheten ved & kjope
enda flere sikkerhetsprodukter, nér de kanskje heller
burde valgt lgsninger med innebygget sikkerhet. Og ikke
minst: Skru pa sikkerhetsfunksjonene i lgsningene du
allerede har, sier Fehn.

Ifplge Gartner planlegger 54,5 prosent av bedrifter innen
2025 4 taibruk sdkalte XDR-lgsninger for endepunkter.
XDR star for Extended Detection and Response og er

lgsninger som konsoliderer ulike sikkerhetsverktgy. Ved
4 analysere data fra mange ulike steder kan lgsningen
detektere ondsinnede aktgrer som forsegker a fa tilgang til
et system via legitim programvare.

Dette er noe tradisjonelle SIEM-verktgy (Security
Information and Event Management) ofte ikke er i stand

til.

— Dette er smarte lgsninger som ser pd tvers av
applikasjoner og nettverk, sier Robert @rsnes i VMware.
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NSM: - En stor andel av
cyberangrepene skyldes
svake tekniske tiltak

Mange burde ha en bedre balanse mellom det a detektere og handtere
hendelser, og det & fjerne sarbarheter, mener John Bothner, sjefingeniar i

Nasjonal Sikkerhetsmyndighet (NSM).

Selv om trusselbildet har endret seg dramatisk de siste
arene, har NSM helt siden internett ble vanlig pa 90-tallet
offentliggjort ulike sikkerhetsrad pé sine nettsider. Dette
utviklet seg til det NSM kaller «Grunnprinsipper for IKT-
sikkerhet», som kom i versjon 2.0 varen 2020.

—Deter et sett med sikkerhetsprinsipper og -tiltak for &
beskytte informasjonssystemer mot uautorisert tilgang,
skade eller misbruk, forteller Bothner.

Grunnprinsippene for IKT-sikkerhet handler om
informasjonsteknologi og organisering, men NSM har
ogsa grunnprinsipper for sikkerhetsstyring, fysisk
sikring, samt for personellsikkerhet.

— En stor del av cyberangrepene skyldes svake tekniske
tiltak. Skal du ha god sikkerhet ma du ha en god balanse
mellom teknologiske tiltak, sikkerhetskulturtiltak, og
selvfglgelig m& du unngé at noen bare kan spasere rett
inn.

Ateas modenhetsanalyse er basert pa
grunnprinsippene

Atea anbefaler at virksomheter gjennomfgrer en
modenhetsanalyse for 8 {4 en helhetlig oversikt over
hvordan det star til med IT-sikkerheten, og for & avdekke
hvor godt beskyttet man er mot cyberangrep.

Modenhetsanalysen er basert pd NSMs grunnprinsipper
og gjennomferes som en serie med arbeidsmgter med
kunden, ledet av senior sikkerhetsradgivere fra Atea.

Grunnprinsippene bestdar av 21 sikkerhetsprinsipper og til
sammen 118 sikkerhetstiltak. Tiltakene er gruppertitre
ulike prioriteringsgrupper, der gruppe 1 bestér av 15 tiltak
som er viktigst for de fleste virksomheter.

John Bothner, sjefingenipr i NSM

Grunnprinsippene for
IKT-sikkerhet handler om
informasjonsteknologi og
organisering, men NSM har

ogsa grunnprinsipper for
sikkerhetsstyring, fysisk sikring,
samt for personelisikkerhet.

Grunnprinsipper for IKT-sikkerhet

NSM har utarbeidet «Grunnprinsipper for IKT-
sikkerhet 2.0», som er et sett med prinsipper
og tiltak for & beskytte IT-systemer mot
uautorisert tilgang, skade eller misbruk. Den
kan veere til god hjelp for alle virksomheter
for & kartlegge hvordan det star til med
sikkerheten, og gir en god oversikt over hvilke
krav og anbefalinger som gjelder.

Ifelge avdelingsdirektar Bente Hoff ved
Nasjonalt cybersikkerhetssenter er etablering
og analyse av logger en forutsetning for
effektiv handtering av hendelser. Logger kan
bidra til at sikkerhetshendelser oppdages
tidlig, og redusere eller forhindre alvorlige
konsekvenser. Uten slike logger risikerer du

Identifisere og kartlegge

o Kartlegg styringsstrukturer,
leveranser og understgttende
systemer

e Kartlegg enheter og programvare

o Kartlegg brukere og behov for
tilgang

Oppdage

e Oppdag og fjern kjente
sarbarheter og trusler

o Etabler sikkerhetsovervakning

e Analyser datafra
sikkerhetsovervakning

e Gjennomfer inntrengingstester

at angripere kan skjule at de er til stede i
IT-systemene dine. Samtidig er logger ogsa
et redskap som gjer det mulig & kartlegge
skadeomfanget etter en hendelse, og som
kan danne grunnlag for eventuelle rettslige
forfelgelser, skriver Hoff i et blogginnlegq.

Atea SOC+ gir deg sikkerhet som en tjeneste,
og dekker veldig mange av elementene i
NSMs grunnprinsipper for IKT-sikkerhet,

som det 8 behandle og forsta logger fra et
SIEM-system (Security Information and Event
Management) —i tillegg til krav i standarder
som ISO27001 og sikkerhetsrammeverk fra
NIST.

Beskytte og opprettholde

e Ivareta sikkerheti anskaffelses- og
utviklingsprosesser

e Etabler en sikker IKT-arkitektur

e Ivareta en sikker konfigurasjon

o Beskytt virksomhetens nettverk

e Kontroller dataflyt

e Ha kontroll pa identiteter og tilganger

e Beskyttdatairo ogitransitt

e Beskytt e-post og nettleser

e Etabler evne til gjenoppretting av data

o Integrer sikkerheti prosess for
endringshandtering

Handtere og gjenopprette

e Forbered virksomheten pa
handtering av hendelser

e Vurder og klassifiser hendelser

o Kontroller og handter hendelser

e Evaluer ogler av hendelser
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https://www.atea.no/it-sikkerhet/modenhetsanalyse/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://nsm.no/hold-deg-oppdatert/meninger/logging-du-ma-vite-hva-som-skjer-og-hva-som-har-skjedd

wifhi I.l

—De 15 viktigste tiltakene gir den stgrste
sikkerhetsmessige gevinsten for 4 unnga de fleste
dataangrepene. Men hver virksomhet er unik, og man ma
gjore et skjgnn, sier Bothner.

Thomas Temmernes er Head of IT-security i Atea, og
forteller at det er nettopp disse vurderingene Atea bidrar
med ien modenhetsanalyse. I tillegg til & hjelpe kunden
med 4 sette grunnprinsippene inn i deres egen kontekst,
fa oversikt og prioritere tiltak.

— Nar vi gjor disse gvelsene hos vare kunder, ser vi

veldig ofte at mange faktisk ikke er i stand til & oppdage
sikkerhetshendelser. Det kommer som en overraskelse pa
enkelte, sier Tammernes.

En sarbarhet er ikke bare manglende
sikkerhetsoppdateringer

Grunnprinsippene — og Ateas modenhetsanalyse — bestar
av fire hovedkategorier: 1) Identifisere og kartlegge, 2)
Beskytte og opprettholde, 3) Oppdage, og 4) Handtere og
gjenopprette.

John Bothner i NSM sier at selv om han har merket at
mange i bransjen fokuserer veldig mye pa kategoriene

3 0g 4, det & oppdage og handtere angrep, si er det ogsa
sveert viktig & handtere de to fgrste kategoriene.

—Det gjores mye bra arbeid for & oppdage angrep, men
dette fjerner ikke ngdvendigvis en eneste sarbarhet. Det
ber vere en god balanse mellom det 4 handtere hendelser
og det 4 fjerne sarbarhetene, argumenter Bothner.
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Han sammenligner dette med 4 ha installert
kameraovervaking ved inngangsdgren, men a glemme a
lase dgren om natten. Inntrengerne blir oppdaget, men
det hjelper ikke ngdvendigvis s mye nér de kan spasere
rettinn.

Bothner mener ogsé at en del misforstér hva en sarbarhet
er, og tror det utelukkende dreier seg om sikkerhetshull
som kan tettes med en oppdatering. Men det hjelper

ikke 4 veere flink til & patche, hvis den grunnleggende
sikkerheten svikter pd andre omrader.

—Mange gér i den fellen. En sarbarhet er alt som kan
utnyttes av en angriper. Det trenger ikke & veere at
noen klarer 4 hacke seg inn pa grunn av en manglende
sikkerhetsoppdatering, men kan ogsa vere darlige

passord, manglende multifaktorautentisering, elendig
nettverkssikkerhet uten oppdeling av nettverket eller
darlig styring av systemrettigheter.

NSM har laget en oversikt med fem effektive tiltak mot

dataangrep, som du finner pd nsm.no/fagomrader/

digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-
sikkerhet/5tiltak. Selve grunnprinsippene finner du pa

nsm.no/regelverk-og-hjelp/grunnprinsipper.



https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/5tiltak
https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/5tiltak
https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/5tiltak
https://nsm.no/regelverk-og-hjelp/grunnprinsipper/

Atea InfoSec

AtealnfoSeceretprioritertfagomradeiAteaogbestaravover 200 sikkerhetseksperter
i form av konsulenter, radgivere og selgere som er lokalisert pa 22 kontorer i Norge.

I tillegg til eksperter innen IT-sikkerhet har Atea konsulenter og radgivere som jobber pa tvers av
fagomrader og som samarbeider tett i leveranser til kunder pa sikkerhetslgsninger innen ulike
teknologier, plattformer og lgsninger. Dette gjor at vi ser helheten, i tillegg til at vi har ekspertene med
tyngre kompetanse innenfor spesifikke omrader for IT-sikkerhet.

Dette er noen av tjenestene vi tilbyr:

e Modenhetsanalyse

e SOC+: Sikkerhetsovervaking 24/7/365

 Sirius: Sikkerhetspakke for sma og mellomstore bedrifter
e Penetrasjonstesting

e Hendelseshandtering (IRT)

« Sikkerhetsrevisjon og radgivning

Vil du vite mer?
Ta kontakt pa sikkerhet@atea.no

Sertifiseringer

Atea IRT er godkjent av NSM. Elementene i SOC+ inneholder til enhver tid
de gjeldende sertifiseringer, som blant annet ISO 27001 og ISO 9001, og
Ateas ledelsessystem for miljg er sertifisert i henhold til ISO 14001:2015.

Atea jobber bevisst med miljgrettede tiltak for kontinuerlig 4 redusere
vart eget CO2-utslipp. Vi kjgper opprinnelsesgaranti for all energi som
forbrukes pé vare datarom i Norge.

ATCR

www.atea.no/it-sikkerhet
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